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建议删除此种描述，行政监管行为不能写入技术标准


TomRAE. B AR, LA A NGB R E S, SR EART 45
POVEEE (ERIRRIRGE) © RPARIRE R MAEEE (FEAMA R B . AR VYRR A AR IEA
F P 5l X 55D

3.5 #2# authorization
TR SGREEINERE, R E 2Rk, %7 HH P A NAR R .
3.6 MFZLERZ digital signature

B AR Kot B0 e, B K BT FI (N A A e, KA Kt B AR He SO VR HHE BT i 4%
YAz FH CAAIE B B3l B TC KSR IR AN SE 386 4k, I R4 iodie B0 e 1R A8 3 AN BT L 08l i 58 =5 D s,
DRI A& LA 1IR3 it

3.7 REBZEHZ code signature
FI B2 0], R A 25 44 RBR IR S A0 430 B o ARt A7 25 44 IO ATL A
3.8 ZEEEIE

ICV Intelligentand Connected Vehicle % BERIEEIRZE
BGA Ball Grid Array fEBRFG%1) 320

LGA Land Grid Array W& RE %1305

SPA Simple Power Analysis fajELIhFEHT

DPA Differential Power Analysis ZE4rIHFEHT

CPA Correlation Power Analysis #HIKRINFESHT

ECU Electronic Control Unit HL-F#E#570

CAN Controller Area Network 44l %% =g X 2%

ECC Error Correcting Code 4EiRFGET ALY IE

4 BRRRMREARERK

4.1 #EA

RN EE B R AR R UL E BN Z 2 M E TR . F8umE B2 e e e. #
ERG %A N4 SHAMNEE R IaE % e, LR %4,

AFRERER T R85 B AR BRI T k. RSS2SR LR

— RIWFE: PRI VERE RIAFAE 224 AR B 22 4 F A

— AFEER: HERINZEFMEATE LR ARER.

A EE AT KR BR S IBT/CSAE 101-2018 (B REMIBRIR 2 42305 B2 S HR TR ) AN 4%
H k.



HREMBTE R R e

ZtA (S s
DN 1 g g 2
s jmm———— e | [EmmTERze |
1 ]
- ] fIe S i .
‘ H{ﬁzz{i h*----r ------------ T----J' r{'}é}iﬁ”—ﬁ%?ﬁ'&:i ‘
Ey— i ! RiFg 4 : i
| atEe Gy )RR i | 0
$' o SRR e %/ X% |
T — HE ) BRERGRE ) ERE ) el
R APP %% (ot e L (A 7
1 I B — P 1 ] .
i IS i e
‘ A AR R _L,_,;Li+*____'..____________.!____J |G RG RS

F1 BHeENKSEEEREARRAREFEHHZEEMTER
4.2 MERZEK

T30 LG AL T 0 2 A BR AN S, AR A B % BRI T R A5 ey
ARBH USRS, SRAEFT DLIE R AR A I i B A S B SCH

5 ZFEFHIHRBRERAMRGE

51 B2
51.1 REFARKEIFSEH

#i55.1.1.1 G, 1—4 5%

FARER: 20 T/CSAE 101-2018 55 5.1.1.1 Wi, OB RS PEME R, 4 o4 WIEcEE 10 5 g i ol
AR, MR 2 AT RS EHIR L AT R, SGAEERSINE. Vi3] A 545 2 Fh;
AR X 22800 B AT 2 AR, NG B 2 A B R N B R A e A A = T A WL
4y, DASCELZEAmEE A 24 Abr (0. iR nh A @S 5 N B G224 .

WRREAE: IR R AT RO

il 8
DD - R RIRACHISON, SRR I X VR, 0 M IR O 5 U B A, F
IEREEHRIB IR 2% Nevee ot B B = 0 RGe oa B
DY (2) - AE) RSO, WIE) R S IERE S INIE. Ui R e E 7 e Th RS
X R B HEAT LAY, IR R B 2 P N R R AR g e i R R A LA Sy, BASEEIL
i%%@ﬁéﬁﬁ

% (3D : PrikFFIEORAN B IS 2 4 KRS B A RIBE -

ﬁ%m%

(D) T A SO R R RS PPAL T AR, A0 B ez 1 5 o Mo B A2, FF H B0 22 3 e ke 4
RS R 2 AT K

(2) BAEFEARFTRIEFG M VGE. VindEdl. 24w S 2 TR R E8um it iT 2,
W ZE B L BT E N AR e 2B R RV 5y, DUSEELE R AR e 4 H b .




HIE A

DR (D Ja, MR P&, SORMHEMRE L e TR ERin L a®iR, W
ZIUHVFNERON “AFFEESRY, VRIS,

AR (2) Ja, WMRRES B INE. TR 24 T4 224 DhRE SRS X 22 fm HEAT 2 2B 4,

WHZ I H PSS RO “AFFEER” , PHIEE A

FEDRR (3) Ja, WRPTIEFSORIE M-S TR I RS T IR AR, %I H YRS ROy “ A& 2
K7, PSR

H55.1.1.2 Zim: 1—4 2%

BARER: 208 T/CSAE 1012018 25 5.1.1.2 i, NEZEEH EBARM LG 22 75K, FHimi 2 e
AR5 W BE 0 A WO 5 2 22 A HRFE TS P 2% 22 S H RIS A BL A

TR S $RATTEAR 2 R T RO

ilfmw2 3
SRR (D faE) RSO, BIE) S E E RS L N R, R ) 7 e ROR S
FE 15 AT LA 25 0 22 A AR S A8 A5 W 2% 2 R BRI &

PR
(D ] mBEOE . iz mAEAE A S BRI 2 et Bk att, EalfREtk. %
HEVE AT VRSS2 05 T R 22 A i 5 2 i A (S P 48 2 e R AR C 5 .

H e %A

AR (D Ja, R WRBEZ e ERBATE, BESmZ et 22 AR . 8
E MG 2 BRI AR T &, WHZTH PR ROy “AFFEEOR 7, PRISE R

B, ZIH ARy ORISR, IR .

#55.1.13 Sl 1—Aa 2

FARER: 208 T/CSAE 101-2018 55 5.1.1.3 T, ZE#kim 2 Ao ARG I e B, N 58 E&IT
REAEMARR IR K455

PR PR L ETART IR, AR 7

WASE:
SBPE (1) « REE T BRI SCRY, Bl SOR b B i e B AR A 75 2.

T

(1) 75 SCRH 5 I 2 B 2 AR T DA S5

I F M

IR (1) R, WSO R R AR IR S, W SIS B R AR, I
Wk

N, 230 H NS ROy ORI, PRI

5.2 WHh&e

5.2.1 &IHEE



jiangshe
Highlight
无未见异常通过判定条件
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此项技术要求与当前设计状态未对齐。当前很多芯片设计中使用“安全调试”的功能，使用非常严格的安全调试开关，可以通过授权的方式打开和关闭。和“禁用”不能完全对齐。此项要求若改为“禁用或关闭安全调试状态”更合适。
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“例如”的要求不能作为测试准则。只要采取了一定的措施防止显露即可。建议删除，或者同样用“例如”的方式加以说明。
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要求是“尽量减少”，不能以“是否隐藏”作为判定原则。应该修改为“如未隐藏需说明未隐藏的原因及安全保护措施“

同样的道理，“例如”的要求不能作为判定准则。采取了其他措施也应接受。
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如前所述，修改描述，只要对相关关键管脚进行了描述并采取了安全手段即可。
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日志要求并未在要求中列出，不应作为测试准则
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写入，不是写人

jiangshe
Highlight
无法获取应该是“无法解读”，加密后的“数据”可以获取，“信息”不能解读。

建议下面的检测中，区分“数据”和“信息”，将“不能获取”解析为“无法解读”，防止误判为“数据都不能获取”。

另外，作为“可用性”，建议增加“有授权获取机制，并通过测试”相关描述。否则，信息可能是“死”信息，失去可用性。

要求中如果修改为“仅可被授权获取、修改”正向描述更完整准确。


5.2.3 BRI

#'55.2.3.1 Tl 4%

FARER: S T/CSAE 101-2018 55 5.2.3.1 Wi, fEHLEM 2N (Flan @ =%, st A
VA SN NN R /N Gre W OV ¥ DN G

PURGFA: PTHMTT B DR, $EATAE 22 4k Ik rE B AR

AR

AR (D AHNK T RGBSR, Beh . B, WORE AR, R RGEMIE KA T IB 1T IRHE
K

PR (20« P RERNEEE, BERGAEE SR, OEEARTHEY.

PSR

(1) RGeS, W B, BOESE T MR T AT R IR AR A (s ik, BasE
ABRT#H

H e %A
LR (2) Ja, WRAAAESE Bk, TRABR R, W H PRI y “ATFEER Y, TR
W

AN, Gz H NSO CORWEE T, PRINSS

$i55.23.2 . 4%

BARER: M T/CSAE 101-2018 5 5.2.3.2 1, HH LB RIR 5 0it, XS HUEr s & F i1 & s Ih#E
ST (SPAY Hahi. —BhZE 4 IhFEHT (DPA) Bk, #HCThRE T (CPA) Xili, LLEFIF iz 47
M)A e s BT S ik

TRGEAR: SRACEH T RPN, S AT 22 PN B AR, A 4 B R AL T IR TARIR
&

bR7 Wit $

W (D - ARSI TR, X is SO FE i T R BRI T AN AR W S AT — 2 E AR
IR (2) ¢ EFXNERIEER, FIHSPA. DPA. CPAZE JyvEd B 5H 3T 9 Wi i s

IR (3) : S fTa . RS EE BTG BB .

THALE &R :
(1) ZEumfd F LB P46, XTHISPA. DPA. CPA, UL FIFHIZATHIE . R EE BT
43 i Mt

5 A -

R (1) J5, WA CAFIHSPA. DPA. CPASE J7 5 B AH AT o Wi fde, Tz Tt H PRI &h 5o
CRFFEER”, VPINEE R

LR (20 J5, WRLARIAZETEE . EEEE BT HINEES G SRS RIET T, N
ZIH VPSS RN CARRFEERT, VRS AR

B, ZIE RS oy ORISR, PR,

H'55.233 gl A%

FARER: 2 T/CSAE 101-2018 5 5.2.3.3 0, i A ERIBTP ML, SFHue st 4 akom s & WA IR
AR K it



jiangshe
Highlight
这个测试准则有问题。对抗侧信道攻击，一方面是能识别，一方面是可以“暂时关闭功能”。不能保证“系统正常运行”。尤其是电源、温度类攻击。测试标准只要是“无信息泄漏”即可。
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如果指的是RAM，那么RAM中不会有“文件”概念。

运行时内存数据完整性保护仅可对非常重要的数据保护，对一般数据不可能实施完整性保护，这样会让系统效率急剧下降到不可工作的地步。

一般对抗攻击，是“发现完整性失效”即可。可能导致的结果是系统不响应，或者报警。但不可能所有的内存完整性破坏都去触发报警（因为触发报警的程序本身也运行在内存中）。因此，只要“重要数据的破坏，不触发系统相关行为”即可，不要期望有多强的防护。

建议与实现厂家交流，讨论测试强度和结果。

jiangshe
Highlight
阻止访问，不让修改是软件层面的事情。操作系统的设计来满足，但如果通过内存分页管理之类的机制，根本无法“发现”、“报警”。从硬件角度，不存在这样的防护。

建议修改为“有机制防护”，“若被修改了可感知”即可。这是完整性保护的一般保护方法。

jiangshe
Highlight
前面是禁止了调试模式，步骤2要打开调试模式。打开调试模式就不能保证3的成功。建议3的测试要求在关闭调试模式后测试。同时增加2的前置条件是打开调试模式。


L I H AR R WA, YRS

5.3.2 ZRIERGRS

Y '553.2.1 . 1—4 %%

BARER: S T/CSAE 101-2018 55 5.3.2.1 i, WHHIRAFELZ N EEIERS, FCRHREIE], HRHE
ANFEEEVE R G2 18] ) 2 4B 4

MRS A -T2 A HORTT RCTHAR R SRS, IR K 7R 8 R GTAL T 1B TARIRES .

WA B

DU (D - RE) RN, BE SIS TAEZMRERS, BRGNS R R
il

SRR (20 . R RN U A B A R A T SR IE S R AR R GBS R

PR
(1) SCRh U 4 ot SAEE 23 AE RS, IR U 2 B R G AR I B8 B AL
BEAE R G R IGEATIRE .

H e A

FfELR (1) Ja, WERTEN 2 MRE RS EARK MV HEEILE, W0 H PFNESRN AR e
BOR”, PRINESH

LB (2) J5, WERFBBRMERGRIBPCREATIRE, MWW H PSRN “ARFE R, PRI,
Hs

TN, 2 H NS ROy ORISR, PFINSS

5.3.3 #BIERGMBNAIERF

55331 Zim: 3—4 4k

KARER: S T/CSAE 101-2018 55 5.3.3.1 5i, et aflf], fRIESME RS R GEMEBR s IEH)
TR N RE Y, BENS IR N ORI e B, B is AT B Ry

WRRFAF: RS LATORTT BRI, B8 R G T 1IE% TIRRE.

WA E:

SR (D - RE) RSO, IR B R A RS T B R AN R 3 A E I 4 B R
Fe Ll

DB ()« ZARWER CRAUAD ZE38m N RE P BRI 20 B, A6 I 29 0 2 15 R U8 M
s

S (3 WERAMER) GRBUND ZE8om N AR B SUE, 2RI 45 80m 38R % #om A2 75 7]
LASGIE N FH 1) 58 B 1 5

DYR (4 AR 2 i N R e B 4= 8, B 4R35 FT DABR R O B AR AR
ZE 3 N R P 2
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jiangshe
Highlight
增加条件“若无多操作系统，则未见异常”

jiangshe
Highlight
建议由被测试方提供“可信列表”，并给出“可信列表”的配置管理方式。

要确保可信列表配置有访问控制保护，才能保证不加载恶意软件。

如果是硬编码的也符合要求，但硬编码的要确保程序的完整性，即硬编码的可信列表不被修改。


PSR

(1) FHmiRlF RGURAT 24N 80U 3l I A5 I 47 8 B AR 7 AL

(2) AILAZAR S ) (BB 248 B RE 1 5

(3) FEm I HIEBEUR AR (AU 22 3um NI RE Fr 1 223, AT DA IR N F AR 5 38 4k
(4) Zr g v] ASR o I PH LE AR 3 AR 2 48 I FH R e 222

H e & A

R (1) Ja, QR 4 Hom AR A I 8OR sh il 5 SRR L], W% H PRI ROy “ AT
BESR”, PRINGS

AR (2 Ja, R AT LUER 23 AER) R FEom M HRER, W00 H PR 45 3R
N CARFFE IR, PHISS

fEBRR (3) Ja, WERBEURTER RBURD 28 N AR 7 AT BL 22 D I R 3o BB Ak 2232,
WHZ I H PSS R “AFFE R, PRl4S

LR (4 Ja, WERARERUN 4 8m B R P w] UL 223 iR D R R St 7m BBH b 22, M0t H 1700 45
RN AFFEER”, PSSR,

AN, 2T H NSOy ORISR, VRIS

5.3.4 RGEREMIP

55341 . 1—4 %%

BARER: M T/CSAE 101-2018 25 5.3.4.1 T, NoRHEEMREFB (il @ 2T 5k s
W BEFREHFELEAR) , WL sCc T e B R .

TR SRR, S OHE SO AR BRI, S B R AL T IR TARIR

=K

WA B

SR (D - RE) HRZNSON, REEBEEREAR (. 2SR TS A FIR R BT R B
AREE FEALTARD

AIR (2« BECREAUSECCM, Wik RYE X AT e B

PSR
(1) %380 R G0 RAT S8 BRI L
(2) BERBEAMECCH, RTS8, RGN IR T LR T,

H 5 At

FELUR (1) Ja, R R R A SO AR U B SC B AU B AR (0 e BB AL, 0T H 1P 45 2R
N AFTEER”, TSR

AR (2 Ja, mRBEBCRBAMEESC G, RGUREAT R BIER S, MM IhRETs AT LLIE R TAE,
WHZ I H A RO “ARTFE R, PSSR

AN, 2 H NS RO CORWREE T, PRINSS

55.3.4.2 g, 1—A4 %%

BARER: M T/CSAE 101-2018 5 53.4.2 11, R RAMNFAEIETT, WAGFELET PR ERRZEATI
AL 4G (CAVD) “LUN” EFEMERLZERALEFEG (CNVD) 7 KA T 6 NH MU LR G
A RGN BA RER M AT IR IR B E 15 .

W% AR T, SRFEHom KRG T IEW TI/ERE

WA B:
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jiangshe
Highlight
数字摘要技术不能保证完整性，签名才可以。但是要求里这么写，测试怎么算呢？


AR (D - HREE LA, M ESR&mtE T, i S SRR
AYR (2) - WHFAE CORATIRIA R 22 B A 1 LU T IR TR 2 B 1977 5K,

PSR
(1) RGAAFAE CRAT IR 5
(2) WnAFAEdRIRA AT LR 5 AR R 2 205 AT IR TR 2 R .

FE KA

FELRE (D J5, WERARGHAAEC KA, WHZITH PFEE Ry “ARFEERY, PRI
L5 (2 )5, WRAGAFAERFABER A, WHZIH PRI RO “ARFEZR”, PRNETR;
AN, I H AR R WA, PFINEE R .

5.3.5 FEiRiElzH

#i'553.5.1 Gl 1—a4 %

FEARER: & T/CSAE 101-2018 55 5.3.5.1 T, N RHUGEF TR E& N AR RS mmiss) =, s
PN A RGBSR (D - A B R A, JRRAER E TS, A R R
HARLZ IR .

PRFA: RO GIESIR, OFEARTRERETRARG. N RAEIES.

RSB
B (D ¢ RMEEEEIIR DDA, WBEDE. SRS IR, R E LG T
RIS R, PP A 75T L PR sl T 20

S (D)« I P P RSO 0 SO VSR T LN R DA PR 1% 2 P e 7 X
R P, B PR PR T B U I s 4 AT SV U

B (3) o KT BB IF, FH AT LU IF T SO R IR B

PSR

(1) BURBIRFNR TR ThRE, WIBETIRE . BHRThRESEAESOA AN, UG TIRES NS5 105
AR D5 s R, JF P RT AR A Y el 4R L A T % T g s

(2) P B B SO BRIRAE e Uy R I, AT PABLE F IR & B st i 5 s i, JF A
JUAT LA R R B HR A U ) A N B

(3) ABEITRK, AT LU I 5% 3 o0 U BRI 7 il A9 5L

HrE A

AR (D Ja, WRIIBEWA A RS R, BCE B MBI E R A, B s K
A& G, WZIHIFNEROY “ARFFEERT, PHIILE R,

FEDUR (2) Ja, RSO SRR R P RS AL BUE e R EIR R BT, BE A
TG G, WHZTH SRy AR SR, PSR

ELRR (3 Ja, WERBAHBEITR, WZWHHIFMERN “AFFE 2R, LR,

B %I HFMA Ry ORISR, PFINEA R .

H55.3.5.2 Sl 3—4 %k

FARER: £ T/CSAE 101-2018 55 5.3.5.2 Wi, @i al{EHATIES, e T HUREE i 52 5 N 44
EAPATEIA], P SR (B B, CAN 6152 [T, (R R A i s i A 52
bk, S HUARR R ) A B SR 2 AP

PR S BEAOHEZ T TS PAT TR A R 7 5

12




w2 8
SR D R T IE R A E AT IR RS S BRI (. EH . CAN f2fil4s) BUs IR B

BT A2
APR (20 - ARRBUTRAMEEOCRBTE (Fln: #H. CAN f2Hil#) o
ISR

(D) B AE AT, %+ BUREUE (O N e 22 e AT 2 18], X RB B IR (Biltn. &
. CAN #2488 $RAETT 2
(2) FERBH P AEER SCBEBEIE (fltn: BB, CAN #2848 HEAT U5 R AE L.

H e %A

FELUR (1) Ja, GRR T BURHHE (0 8 N IR At 2 AT 2 8], BORXT BRI (fln. =
Bl CAN #ZHil4%) Settirizml, NZIH PFNERNY “AFFEER”, TFIEAEH;

(EARR () J5, WERSCHETHIR (Flln: 2. CAN #&H128) nl LA ARSI i FI Bk,  WHZI0E VT
MERNy “AFFEERY, PHIETH;

BN, ZIHEMAR Y ORISR, TFINAR .

5.3.6 REHFZICKEHITEH

#i'55.3.6.1 R, 2— 4%k

FARER: M T/CSAE 101-2018 5 5.3.6.1 i, SCREXHRIE R F 4 HEDNRE, dRFRIRT
B xR R A R,

WA HE LA ERUY], R0 ERm R T IEF TIERE.

WRABIR:

SRR (D« BN EREm AT SR AR SHORE . NS A SR

LB (2 - HHARGIHKTA, RERERASHE, EFAGEBIIHE. ®EHE. #EAE.
R ET HESEH &, oG R AR T X5, Fid M Es R,

PR
(D BERGTTLLEFRRGIETHE, MEHE, BEAE. MARMAET H &5 08 30 1w
Al XI5 RS R

H e %A
FEPRR (2 Ja, WREAHE, BEAWENZERGUL, W H ISR “ARFE 2R, 1l
2

AN, Gz H NS RO ORISR, PRINSS

#$155.3.6.2 R, 2—A4 %

BARER: M T/CSAE 101-2018 55 5.3.6.2 i, XFrHE LETIEE, AR mumdt T 0GE; RiEx
IR, Rz B H &, B REEE 0 e B AT AT YR .

WA HE LA, B EHIm R AL T IEH TIRRE.

WA B:
SR (D - KA RIRSON, BE H & BN
AR (2) « il HE EARHLHI, YU & B A N 42 30 5 25 10 38 15 2
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SR (3) . BE T B H SN2 X mm BT AE. SR mim ER A 2 27 R H &,

PR
(1) g R A HE EAETIRE, AR 2wt AT AL
(2) ZEfmR R 2 i i B AR SR 2R 2 20 s AR G, i R ) 8 BB PR AT T A IERE

H 5 At

AR (D Ja, WHRSCR R U HE b AE RS, B0 AR MR, WZTH P4
RN AFFEER?, VFNEER;

AR (2 Ja, WMRHER AL, SEAUENERE, 808 HE BN Z0m R AT IE; 57
B ARG 2o PR SR rh BRI 22 407 U A, WZIUHFIN S ROy “AFFE R, RIS R
B, ZIH ARy ORISR, PRIETR

%4i'55.3.6.3 G, 2—4 %

3

BARER: ZMT/CSAE 1012018 5£5.3.6.3%01, N REUGH#EHIHLE], X HE RIS NIRRT
N H B ARG T 2.

WA HEEREY, Sfiom R et T IERE TIERS.

ilfmw2 3
DU (D - RE) RSN, BE FE L IR ST RN A TR S A ) %
B

A (2 - MRS E. SHE, RWIEZERE SR
AR 3 - HAERBUT T E. SHE, BRIZEREGPEEL.

ISR

(D i BA HE ERIIRE, AR = om#EAT AL

(2) A R B o o i B AR SR P R A 24 77 S AR HEE, i OREE 1 e MR E Y . 22 30
KU BT HIALE] . SR H SAF A ) = B3 18 s

(3) I SCVFPUR 8. S HE;

H e A

FELUR (1) Ja, AR SOR PR U H ST RS SRECH SR 2 0 i i, 20 A B
MIER B, I HAFIMEE RN “AFFEEOR”, PHIEE R

LR () FREmIBLEAUN 3. SHE, WZIHIFNEE Ry “AFFE 2R, YRS R,
AR (3 Ja, MAHESRVFARREAN 8. SHE, WZIHFNERY “AFEZERY, PRl4S
H;

B, I H AR ORISR, PFIETR

5.3.7 REHEHSEHERH

4%'55.3.7.1 g 1—4 2%

HARER: 2 T/CSAE 101-2018 25 5.3.7.1 T, RElELwr) Til (Bl @ JE70RE) A &R
GUIRA (Flan @ W SR ER) T REM 4 F R E RGN S8R S EE R, FRTER P
NG AT R .

PUAFAE: SO S E R, SR TR, AR 2 A B R G b T IR A
R

w2 8
S (D« s mIRISON, A6 B ERAE R g H L
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S (2) « HUEPLATIELER T (Bl RS S REMARGIRE (Blln: fliE
AN RTHRESRD I, RGBT R G S (0 SRR R

BER (3D« ROEM G Bm R RGN S R ERE R, IR R G EN AT 5 R BT

DU (4) « BUEPELEN T (Bl R TERE) MEMRGURES (1. R R R 22
RO KAL) T B R AR AR GO L S5 A (0 SRR oK

AIR (5« BIERGR BRI, REGALEFMIGHITENR AR, EFELEEETL.

PR

(1) TR $RAZ SO 3 B 4 18 1 2R e sl P BB I 2R 400 T 7 22 R & I SR AP S Vs

(2) ERRETARLER LT (Pl THRE) S EFEMAGURE (Blan: A B R AR 2 T2
TR I, TR IRAE RGN S A BE L R BT

(3) EWELER LTI (Blin: JETERE) MEMRGURE (Fan: BB ERCZER) Tk
(4 B A RGN SE B AE RO SERTE SR, EHI T BT Ja SR, IR L R 15 1E T4

H e %A

FEDUR (1) Ja, A0SR SR b AR U W 242 380 45 1R 2 590 s Y B0 A 2 40 i 22 R 4% 0 26 1 45 SE T LA
I, WHZIEH PSS RO “AFFE R, PRIAE R

fELRR (3) Ja, WERARGMMNH AT, WHEZIHEEE RN “AFFEER”, PSSR

FELUR (5) Ja, MARRE M B RIIT 46 B B0E R % N TIEHHAT, WZIH ISRy “ AT
FEOR”, TFMSR;

BN, I H AR R WAE T, YRS

9%'553.7.2 Lol 1—4 2%

HARER: S T/CSAE 101-2018 5 5.3.7.2 Ti, HAFHHRT, BB H2 4 B BT AP0 SRR T %
Sl R ERCE  BEE SO AT SRR S . AT RN AN S R B P R . RGN A &
W FIKIERE ), BESETERIE S0 BT R AR S I AT L B3R, BB R SR G RN .. RGN
BT RAT NRAT IO, WoE — B A N TR EFR, 8 i i 40 i T 2 23R 0 4R 5 5 gk
1T FE W HE

TR A SR SR, SRV T, Sk Eom R T IEH TIERES.

WA B

SRR (D - E) IR, BE I L], R U RS R S AL B L —
BRI 18] A T 2 i B R A N A

DR (2) Bl FIRENTI AR EFIT RS, SRR, R SR IAT T

SR (3D « R SRR T R, RO TR, R A B A 75 SR A SR 1Ay R
AR (4) - FETFE R, CREGER (B0 Wi HPREBOEER, EEEEIRE:

DU (5) « )RR T, SO, SR AR AR M REMA S BIE R S E R
B L

SRR (60« M) IR TR, fE BN N 2 OO ERT, BE RS SR ESTH
AT IE S, IF H AR E — B A T sl 8 IR

kI
(1) ) PSR AZ (0 SR U5 B 4 B B SR LA, B ST A e W AR BRI DL . — BUIN 8] A T 2
IR ERRSE A2

(2) RGHAETHEIF R E

(3) 3o 72 53T A SR 4% 0y mT 32 00 5

(4 EFFE RS, RIS (Flan: Wrd) PreBol ERE, Faumn] KR IR TE, JFA
(] 3R 2T+ 2 A ACAS 5

(5) BT 54T A B AT ) Bl R B
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jiangshe
Highlight
这个“签名”是什么意思？是否“用非法密钥签名”？

jiangshe
Highlight
软件升级存在数据格式修改、增加配置内容等操作，不能简单判定是否“被更改”或“丢失”。应从功能角度去判定。

jiangshe
Highlight
不同的处理情况存在，一般的车机不会采用双系统互备的方案，太浪费空间。所以，不论错误后，是回退还是安装新版本，都是可接受的。不应限制此行为。

jiangshe
Highlight
如前意见。


FE—BUR I8 N 2 OGRS TE RTINS, Uil SIE ST AT N, I HBLE — B e A T sl B B IR,
BBz ERAER BEAT IR B RN BT IE T 5, IR Z AT RRCAS

H 5 At

FEBBR (1) Ja, AR SOR R OR U 22 3mSR AL, BOR Ui B T R v 5 o A AL, BR
BB — B I N TR ERRAE N A, ZITH PRGN “ARFE KR, PRINEER

AR (2) J5, WERARGIREE TR, WZIH PSRN “ARFEER” , PRIIEETH,

ELRR (3 J5, WRARGARBEFRMEZMEI, Wz H PSRy “ARFEERY , PSS

e (4) Ja, R RGUKRE RER B E B AT IE W TARE, WZBHPFNSE RNy “AfFa
R, PRMEER;

LR (5) Ja, MR B E A HE B RO, W% H YRS RO AT SRR,
T2

AR (6) Ja, MARTEHImARICKIESETIZT N, BORBE BN N Tl B R, %0
HPFEE ROy “ARFa 2R, PRSI

A, 2T H A ROy ORISR, PRIETR

%%'55.3.7.3 P 3—4

BARER: M T/CSAE 101-2018 55 5.3.7.3 Wi, Z#HunfE ARG N RGa# & (Bl @ ECU) &4
B SO RN B S A B i, L AE % B2 It S B E 2R B AR, N R G TIAE; R A
BB 5, R AT DAk ST .

PURAFAE: PO 5 B F SRR, SR 2 8 m 17) HA 242 P9 2 8 e 46 75 A% i S SO A S
AHIABABR (Flan: ECU BT , Sk E8um KRG T EF TR

vifrw 8

HIR (L A RIS, BRFEPIE R HAMEN KRGS & (Flin: ECU) f&4m 5 H L
PR REH A 2 FIVAEALH], DA RR 15 9

LR (2) BB ERFE AR ECU BT R AR NE, Xt ECU KM AR, M2 S EwiIT
ECU 3 #1E

PG R
(1) ] B A2 AR SO r U B 2 3800 1 1) A 20 P R SR st &% (90an: ECUD A i 5B SCA AT BE i i
A BIENL I AR 5

(2) FEHuRTEM AN RGBBE & (Fan: ECU) &H 58 3T SCAF A B dr & IR g, 32405 5 3
PURRI S, B 20k 4 8 m ¥ R IECU RS AT B N 7, WTECURETHIFR, ECUTRZE% % T 2
T+

H e A

FELYR (L) Ja, WASR) RIR ST SO o oR Ui 1 42 B 72 1) Hofth 42 N R Ge ekt & (Biltn: ECU) f&%a
SEHSCAF AN EE di & BATEALR AR, W23 B FN S ROy “AFFEER” , PRINZR;

AR (2) Ja, WMRECUMEMIZTT BT IOIFRIB IR R BT, WZIT H IS5 RN “AF &
R, PRMGER;

MW,z H NS SRy ORISR, PFINGS

5.3.8 NEREOZ:E

#i'553.8.1 SR, 1—A4 %

BAREX: £ T/CSAE 101-2018 %5 5.3.8.1 Wi, ZE#HimAMAFEERLHPKSNEANF (Hlin :
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jiangshe
Highlight
仅提供身份和权限不够认证，须有其他信息，例如执行某种协议确认对方持有身份对应的凭证才可。

jiangshe
Highlight
这是对ECU固件完整性的要求，本条款要求并无此完整性保护要求。按照测试内容，应该是对身份或凭证做假。


CD/DVD. SD k. USB) 1,

TR FRE A PR DU, IR E IR R AL T IR TIRRE.

WA B:
DR (D - KA RIRCHSON, BE FE A AN O, R A B e PR S R B 2
DR (2) - EHFE AR R T R, 2 B HACRESC I WK ZhEe -

PSR
(1) Fr#mscbrdh B i 05 5 B — 2
(2) P B e A A o e 5 1 R] LSS A B DO RE, ANAT RASICI A B LA D RE -

H 5 A

FELYR (D Ja, WRADRZEAERSNER D, WZWH PR “ARFEEKR” , PRSI
AR (2) Ja, WERKIARSEI A NKIIGE, B8 BAREHEURIhRE, WZIH PFZE R
CATFEER”, PFINER;

AN, 2T H NSO ORISR, VRIS

55382 B 1—4 %%

BARER: S T/CSAE 101-2018 57 5.3.8.2 T, 43 Mg SGE I A1 4 FHR N FAF i 5T _E S
RAUMBR s FFBRAIE A 545 1 0 2R s AT AR AR SR A

TR RS PR DU, B EHIm R AL T IR TIERE.

ilfmw2 3

S (D - KA HIRAINSOR, BR B2 1 E SCGE I AR DN Al 5 L i SO 2R
AABLRR U B I A i 42 10t 29 38 AT (R 5 S 2R RO R A 5

AR (2D« AT A H 2 75 A R ARV R A0S Ah B 1 N B i A BT o VR R AR 1) S A 2R 1Y
BEATHRAE

kI

(1) ) RISRAZ SO 5E ST L Ak Bl 12 R N FAF A o B SR SR ARRIRLBR, , 5 BR il e e A Jo 43
U 4 AT R 3R AR S T s

(2) 2330 B SR AN BIR Vi TRl PAY XS 70 B BN AR A Ao o b e VPR AT PR SO SRR AT A

HF e %A

FELYR (D J5, RRA VSN DRI BB BSOS, R BR i A fo 4
PO 42 B AT ORI R R A, AZ I H PRI SE ROy “AFFE 2R, PRll4S

FELRR (2) Ja, AR A8 ] LU A B e RN I A A BB AR SO AT A, BORIZ I
BURESRBEATERAT, AT H PRINEE R “ARFEER” , PFINSE R,

A (3) Ja, FBEmAAERE IR, AT LGE R AR A b X - 8w 2 AT 40, %00 PP 45
RN ARFEER” , PRNSER;

BN, ZIH ARy R RE

55383 B 2—4 4k

BRER: &M T/CSAE 101-2018 % 5.3.8.3 Wi, Ml HMLERK L, WAl fBNRSGE &3Sk
BHSCHEHEATIEI, FEARPEAG I 45 R 252 K AbE .

MAEAF: B ARG E S AR R SR E B, AR Bom R T IEH TARIRE

AL EK:
SR (D - K& HIRASHSCR, A 4B AT REE IR G B B B AT IR I SO R I LA
ae R IUE b, JF H AR SRS E LU R KA E
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jiangshe
Highlight
按这里的描述就是杀毒软件了，不现实。

只要被修改了能检测到即可。


S (2« EHAGRWK TR, EX#umEr Bl R G B sus iR R, &6 82 54
Holt A, 2mEE, REXIHEHTAE, IR EAT A,

PSR

(1) )R HRAZ A SRS v 1 B 4 i SR UG I 5 T, % T REAB A R G B s SIS AT RS B ST AT A
W, JF HARGE R B g R A E

(2) R BIRISATIE AR G BSOS TR M SCER, 4280 1 B I F B SCrHig T

H e %A

FEDRR (1) Ja, GR) TR AT SORE P AR U W 27 m Xt m] BE A2 Bl AR G e B B I AT RS B SR A
DAL, WZIEH PSSRy “ARFEERT , PRIEE R

AR (2) Ja, WMRTHI A ST B ARSI B uUa T IRE RSO, BORIRE L, NHZT A P
MEERN “ATFEER” , TFMEH;

BN, ZIH P A RN

54 NRARHGEZ:
541 RARBREEREXK

i 55.4.1.1 R, 2—A4 %

FARER: 2 T/CSAE 101-2018 5 5.4.1.1 Wi, BHNHBEANAAAEETT, HAGFET “hERE
TR EF G (CAVD) 7 PLE “EHZFE R 24w EF4 (CNVD) 7 KA1 6 NMH &L
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这时操作系统的功能，不是应用软件的功能。

另外，这个需要车机支持杀毒软件，不现实，也没有必要。

只要支持可信软件，即可实现此功能。
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集中日志功能具体指什么？
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DOS攻击有强度，强度大到一定程度一定会影响正常通信的。例如，以太网100M如果都被攻击包占满了，怎么可能有正常的数据通信。建议考虑一定的攻击强度。
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识别到伪基站不接入即可，不一定能接入正常的蜂窝网络。因为伪基站可能采用功率阻塞等方式，妨碍接收正常基站信号。
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采用双向认证鉴权的TLS是否算是VPN？

这种要求不合理，TLS足够安全。
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5.6.2.2参考错误，用了5.6.2.1的内容
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这里的短距离通信，是否和5.6.3.5里列举的一致？是否在术语表中增加解释，防止5.6.3.1中出现，但知道5.6.3.5中才有解释？
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整个要求和检测都不符合个人信息保护规范。

既然用户意见登录了身份，实际上app已经采集了用户的信息，测试步骤中竟然可以允许生物识别。

而在此之后用户才有机会拒绝。这显然是采集在前。

正确的做法是，必须在用户提供任何信息（包括身份）之前，完整告知并获得用户同意，然后才能开始进行用户登录的行为。登录过程、注册过程都是采集行为。
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Highlight
需要列出采集的所有接口、数据，以及参考的标准。如要求中不列，测试中也应该列举。
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这种测试是不恰当的。

1. 用户数据，和个人信息不是一个概念。 用户存储的某些数据，可能不是个人信息。
2. 用户数据和原始信息可能有差异，存储格式更千差万别，怎样确定什么是修改，什么不是？
3. 对于此要求的执行，仅可对“掌握数据者”的操作做要求。因为数据可能在app里存储。此app的数据被其他人修改，但是此app可能不在后台运行，完全不可能提出明示。一般的要求是“A改，A提醒”。此要求现在要求的是BCD改，A须知道且提醒，不合理。
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是否在术语里解释什么是“可认证性”？和“完整性”的差异是什么？
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此要求可能带来运营风险。恶意使用者可能通过登出系统清空自己的操作记录等信息。因此要给出保留，例如与系统安全与运营相关的数据除外，或者给这些数据一个保留期限。
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这时管理需求，换件的时候可能是关机断电做的。

此测试方法，应该是车机有这么个操作接口即可。可以是带电时完成清楚，或者是拆下的件有专门的工具擦除。




