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CCC数字车钥匙系统架构

Source sample text

The CCC is a cross-industry standards 

organization with a mission to create 

sustainable and flexible ecosystems that 

standardize interface technologies to provide 

consistently great user experiences across all 

vehicles and mobile devices. 

* CCC-TS-092 Car Connectivity Consortium 

Digital Key Technical Specification
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CCC数字车钥匙移动终端侧系统架构

Source sample text

• V2.0支持NFC
• V3.0将支持蓝牙，UWB，增加位置（临近关系）检测。
• 重点描述“公开接口”和流程。
• v2.0保留key格式由厂家自行决定
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IFFAA数字车钥匙系统架构

互联网金融身份认证联盟“International 
Internet Finance Authentication Alliance”（英文
简称“IIFAA”），成立于2015年，由中国信息通
信研究院、蚂蚁金服、华为、三星、阿里巴巴、
中兴6家单位联合发起。
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核心功能与流程

• 核心功能

• 钥匙管理

• 钥匙控制操作

• 场景与角色

• 车主

• 授权

• 主要管理流程

• 车钥匙业务管理：设备验证、应用部署、功能开关

• 车主终端与车配对

• 钥匙的生成，更新，撤销

• 车主授权

Source sample text
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服务部署流程（CCC v1.0示例）

Source sample text



7Confidential – Qualcomm Technologies, Inc. and/or its affiliated companies – May Contain Trade Secrets

服务部署流程（CCC v1.0示例）

Source sample text
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生成key（IIFAA例）
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共享key（IIFAA例）
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操作（IIFAA例）
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操作（CCCv1.0例）
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IIFAA和CCC对比

• 协议描述角度

• IIFAA将手机视为一体，描述网元间行为 （IIFAA的流程描述在资料性附录）

• CCC侧重于将利益相关方间的行为，描述利益相关方的在不同实体上的操作以及配合；尤其是区分“私有接口”

• CCC描述服务部署管理过程，IIFAA未描述

• 安全要求差异

• CCC要求SE，IIFAA基本要求TEE，增强要求SE

• IIFAA单独章节描述安全要求，安全要求到终端、服务器、存储、通信等

• 体系结构差异

• IIFAA中心化，依赖于IIFAA认证中心

• CCC以车企为中心，终端企业支持CCC的提供接口，与车企间自动化接口

Source sample text
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CCSA数字车钥匙系统架构

Source sample text

TSP 通信模块

密钥管理模块

密钥存储模块
（SE/HSM...）

NFC

UWB

BLE
鉴权控制模

块

车辆服务器终端设备服务器

安全单元（SE）

数字车钥匙安全应用

数字车钥匙执行环境
（系统框架层）

Native应用 业务应用

NFC

UWB

BLE

TSP平台

移动服务提供商

第三方服务

钥匙管理链路钥匙认证链路
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CCSA数字车钥匙总体技术要求

Source sample text

• 协议描述角度

• IIFAA将手机视为一体，描述网元间行为

• CCC侧重于将利益相关方间的行为，描述利益相关方的在不同实体上的操作以及配合；尤其是区分“私有接口”

• CCC描述服务部署管理过程，IIFAA未描述

• 安全要求差异

• CCC要求SE，IIFAA基本要求TEE，增强要求SE

• IIFAA单独章节描述安全要求，安全要求到终端、服务器、存储、通信等

• 体系结构差异

• IIFAA中心化，依赖于IIFAA认证中心

• CCC以车企为中心，终端企业支持CCC的提供接口，与车企间自动化接口
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CCSA/TAF数字车钥匙安全要求

Source sample text

• 架构同技术要求

• 分实现场景描述安全要求，包括软件实现，TEE

实现，SE实现等

• 分安全能力级别1~3（基本上按软硬件能力）
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总结

组织 标准 内容 状态

CCC
CCC-TS-092 Car Connectivity Consortium 

Digital Key Technical Specification

功能，流程，格式，要求，生态角度描述
V2.0 NFC，v3.0 BLE+UWB

V2.0

IIFAA IIFAA数字车钥匙系统技术规范
功能，流程，格式，要求，网元角度描述
蓝牙

v1

CCSA

基于移动互联网的虚拟车钥匙信息安全技术要
求
基于移动互联网的数字车钥匙通信技术要求
基于移动互联网的数字车钥匙总体技术要求

系统架构，各部分功能，连接关系，技术要求
流程，通信协议
安全要求

ongoing

TAF
074移动智能终端数字车钥匙信息安全技术要
求

安全技术要求 v1

ICCE
数字车钥匙系统第 1 部分：总体要求
数字车钥匙系统第 2 部分：蓝牙系统规范

公开信息：架构，
蓝牙

v1

Source sample text
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读后感

Source sample text

• 生态模式

• 服务架构

• 标准化哪些内容

• 技术方案选择（例如对称vs非对称，生成分发模式等）

• 适用范围和安全性要求的矛盾

• 可扩展性
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Inc. and/or its affiliated companies and all rights therein are expressly 

reserved. By accepting this material the recipient agrees that this 

material and the information contained therein will not be used, 
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sell any of the components or devices referenced herein.

© 2018-2020 Qualcomm Technologies, Inc. and/or its affiliated 

companies. All Rights Reserved.

Qualcomm is a trademark of Qualcomm Incorporated, registered in the United States and 

other countries. Other products and brand names may be trademarks or registered 

trademarks of their respective owners.

References in this presentation to “Qualcomm” may mean Qualcomm Incorporated, 

Qualcomm Technologies, Inc., and/or other subsidiaries or business units within the 

Qualcomm corporate structure, as applicable. Qualcomm Incorporated includes 

Qualcomm’s licensing business, QTL, and the vast majority of its patent portfolio. 

Qualcomm Technologies, Inc., a wholly-owned subsidiary of Qualcomm Incorporated, 

operates, along with its subsidiaries, substantially all of Qualcomm’s engineering, 

research and development functions, and substantially all of its product and services 

businesses, including its semiconductor business, QCT.


